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INTRODUCTION

L’Ecole  nationale  supérieure  des   sciences   agronomiques,  agroalimentaires,  horticoles   et

du  paysage  (Institut Agro Rennes-Anngers)  ŵet  eŶ  oeuvƌe  uŶ  sǇstğŵe d'iŶfoƌŵatioŶ
et  de  ĐoŵŵuŶiĐatioŶ  ŶĠĐessaiƌe  à  l’eǆeƌĐiĐe  de  ses  missions  de  service  public.  Il  met

ainsi  à  disposition de ses collaborateurs des outils informatiques et de communication.

La  pƌĠseŶte  Đhaƌte  dĠfiŶit  les  ĐoŶditioŶs  d’aĐĐğs  et  les  ƌğgles  d’utilisatioŶ  des  ŵoǇeŶs
informatiques  et  des  ressources  extérieures  via  les  outils  de  communication

de  l'Institut  Agro  Rennes-Angers.  Elle   a   également   pour   objet   de   sensibiliser   les

utilisateurs   aux  ƌisƋues   liĠs   à   l’utilisatioŶ  de   Đes   ƌessouƌĐes   eŶ  teƌŵes   d’iŶtĠgƌitĠ  et   de
ĐoŶfideŶtialitĠ  des  informations  traitées. Ces  risques   imposent  le   respect  de   certaines

règles de  sécurité  et de  ďoŶŶe ĐoŶduite. L’iŵpƌudeŶĐe,  la ŶĠgligeŶĐe ou la ŵalveillaŶĐe d
’uŶ utilisateuƌ peuveŶt  eŶ  effet   avoir   des   conséquences   graves   de   nature   à   engager   sa

responsabilité  civile  et/ou  pĠŶale aiŶsi Ƌue Đelle de l'Institut Agro Rennes-Angers.

EŶ  ƌaisoŶ  de   l’adhĠsioŶ  de  l'Institut  Agro  Rennes-Angers  au   réseau   RENATER,  le
signataire   de   la  présente   charte   reconnaît   également   avoir   pris   connaissance   de   la
charte  déontologique RENATER  –  ci-après annexée  –  et en approuver les termes.

PROTECTION DES DONNEES A CARACTERE PERSONNEL

La loi n°78-1ϳ du ϲ jaŶvieƌ ϭϵϳϴ ƌelative à l’iŶfoƌŵatiƋue, auǆ fiĐhieƌs et auǆ  liďeƌtĠs  ainsi que

le règlement (UE) 2016/679 du 27 avril 2016 relatif à la protection des personnes physiques

à  l’Ġgaƌd  du  tƌaiteŵeŶt  des  doŶŶĠes  à  ĐaƌaĐtğƌe  peƌsoŶŶel  et  à  la  liďƌe  ĐiƌĐulation  de  ces

données  définissent  les  conditions  dans  lesquelles  des  traitements de  données  à  caractère

personnel  peuvent  être  effectués.  Elles  ouvrent  aux  personnes  concernées  par  les

traitements  uŶ  dƌoit  de  deŵaŶdeƌ  l’aĐĐğs  à  ses  doŶŶĠes  peƌsoŶŶelles,  de  demander  la
ƌeĐtifiĐatioŶ, la liŵitatioŶ ou l’effaĐeŵeŶt de Đelles-Đi ou eŶĐoƌe de s’opposeƌ au tƌaiteŵeŶt.

L'Institut Agro Rennes-Angers  a désigné un délégué à la protection des données (DPD). Ce
dernier a  pour mission  d’iŶfoƌŵeƌ et de ĐoŶseilleƌ l’ĠtaďlisseŵeŶt suƌ  les obligations qui lui
incombent  de  par  la  loi  n°78-ϭϳ du  ϲ jaŶvieƌ ϭϵϳϴ ƌelative  à  l’iŶfoƌŵatiƋue, auǆ fiĐhieƌs  et
auǆ liďeƌtĠs  et  le  règlement  (UE) 2016/679  du  27  avril  2016  relatif  à  la  protection  des
personnes physiques  à  l’Ġgaƌd  du  tƌaiteŵeŶt  des  doŶnées  à  caractère  personnel  et  à  la
libre  circulation  de  ces données.

Il  doit  être  consulté  par  le  responsable  des  traitements  de  données  à  caractère  personnel

préalablement à leurs créations, leurs modifications ou leurs suppressions.

Il  recense,  dans  un  registre  des  traitements,  la  liste  de  l’eŶseŵďle  des  tƌaiteŵeŶts  de
doŶŶĠes   à   ĐaƌaĐtğƌe   peƌsoŶŶel  de  l'Institut  Agro  Rennes-Angers   qui   sont   portés   à   sa

connaissance lors de leurs créations et au fur et à mesure de leurs mises en  œuvƌe.
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Cette liste est tenue à disposition de toute personne en faisant la demande.

Auǆ  fiŶs  d’oďteŶiƌ  cette  liste  et/ou  en  cas  de  difficultés  rencontrées  lors  de  l’eǆeƌĐiĐe  de
leurs droits, les personnes concernées peuvent saisir le délégué à la  protection des données

;DPDͿ  à  l’adƌesse  dpd@agrocampus-ouest.fr  qui  se  chargera  de  vous  répondre  sur  la
possibilité de faire droit à cette demande.
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LE CHAMP D’APPLICATION DE LA CHARTE

La  présente  charte  s'applique  à  tout  utilisateur  du  Système  d'Information  et  de

communication  de l’Institut Agro Rennes-Angers.  L’utilisatioŶ  à  titƌe  pƌivĠ  de  Đes  outils  est
tolĠƌĠe, mais doit être raisonnable et ne pas perturber le bon fonctionnement du service.

La Đhaƌte est diffusĠe à l’eŶseŵďle des utilisateuƌs paƌ Ŷote de service et, à ce titre, mise à

dispositioŶ suƌ l’iŶtƌaŶet  ;http://Ϳ de  l'Institut  Agro  Rennes-Angers. Elle  est

systématiquement remise à tout nouvel arrivant.

Des  aĐtioŶs  de  ĐoŵŵuŶiĐatioŶ  iŶteƌŶes  soŶt  oƌgaŶisĠes  ƌĠguliğƌeŵeŶt  afiŶ  d’iŶfoƌŵeƌ  les
utilisateurs des pratiques recommandées.

Les  intervenants  extérieurs doivent  s'engager  à  faire  respecter  la présente  charte  par  leurs

propres salariés et éventuelles entreprises sous-traitantes. Dès lors, les contrats  signés entre

l'Institut  Agro  Rennes-Angers  et  tout  tiers  ayant  accès  aux  données, aux  programmes

informatiques ou autres moyens, doivent comporter une clause rappelant cette obligation.
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QUELQUES DEFINITIONS

«  Utilisateur  »  :  toute  personne  autorisée  à  accéder  au  sǇstğŵe  d’iŶfoƌŵatioŶ  :  agents

titulaires  et  contractuels,  étudiants,  stagiaires,  intérimaires,  personnels  de  sociétés

prestataires, visiteurs occasionnels....

«  Chef de service  » : autorité hiérarchique directe

«  Systğŵe  d’iŶforŵatioŶ  » : tous les équipements informatiques et de télécommunications

ainsi que toutes les données qui y sont stockées.

« Identifiant »  :  code unique attribué à un utilisateur.

« Réseau »  : ensemble des moyens techniques permettant la transmission des informations

(moyens filaires et hertziens pour les données et pour la voix.)

« Sécurité »  :  tout  Đe  Ƌui  ĐoŶĐeƌŶe  la  pƌoteĐtioŶ  du  sǇstğŵe  d’iŶfoƌŵation  en  terme

d’iŶtĠgƌitĠ, de ĐoŶfideŶtialitĠ et de dispoŶiďilitĠ.

« Equipements  nomades »  :  moyens  techniques  mobiles  susceptibles  de  stocker  de

l’iŶfoƌŵatioŶ  ;oƌdiŶateurs  portables,  imprimantes  portables,  téléphones  mobiles,

« smartphones  », CDROM, ĐlĠs USB,…

« DSI »  : DiƌeĐtioŶ des sǇstğŵes d’iŶfoƌŵatioŶ.

« PRI » :  PeƌsoŶŶe ƌessouƌĐe iŶfoƌŵatiƋue, ageŶt de l'école Ƌui effeĐtue daŶs
le  cadre de  ses  obligations de service  et en marge  de  ses  missions principales,  une mission

ĐoŵplĠŵeŶtaiƌe d’appui à la DSI  et sous sa direction.

« Personne responsable des traitements »  :  au vu du poiŶt ϳ de l’aƌtiĐle ϰ du  règlement (UE)

2016/679  du  27  avril  2016  et  des  dispositioŶs  de  l’aƌtiĐle  ϯ  de  la  loi  n°78-17  dite

« Informatique  et  Libertés »,  «  le  ƌespoŶsaďle  d’uŶ  tƌaiteŵeŶt  ;…Ϳ  est  ;…Ϳ  la  peƌsoŶŶe,
l’autoƌitĠ puďliƋue, le seƌviĐe ou l’oƌgaŶisŵe Ƌui dĠteƌŵiŶe ses fiŶalitĠs et  ses ŵoǇeŶs  » (du

traitement).

Concernant les traitements informatiques mis  eŶ œuvƌe dans l'école,  il s’agit eŶ
principe du directeur.
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I.  REGLES  D’UTILISATION  DU  SYSTEME  D’INFORMATION
  DE L’INSTITUT AGRO RENNES-ANGERS

ChaƋue  utilisateuƌ  aĐĐğde  auǆ  outils  iŶfoƌŵatiƋues  ŶĠĐessaiƌes  à  l’eǆeƌĐiĐe  de  soŶ  aĐtivité

dans les conditions définies par l'école.

1  L’authentification
L'aĐĐğs auǆ ƌessouƌĐes iŶfoƌŵatiƋues ƌepose suƌ l’utilisatioŶ d'uŶ Ŷoŵ de Đoŵpte ;"logiŶ" ou
identifiant) fourni à l'utilisateur lors de son arrivée dans l'école.  Un mot de passe est associé 

à cet identifiant de connexion.

Les ŵoǇeŶs d’autheŶtifiĐatioŶ soŶt peƌsoŶŶels et ĐoŶfideŶtiels.

Les  recommandations  suivantes  sont  adressées aux  utilisateurs  :  Le  mot  de  passe  doit  être

composé  de 7  caractères  minimum  combinant  chiffres,  lettres  et  caractères  spéciaux.  Il  ne

doit comporter ni le nom, ni le  pƌĠŶoŵ Ŷi l’ideŶtifiaŶt d’ouveƌtuƌe de la sessioŶ de tƌavail. Il
doit être renouvelé régulièrement.

2  Les règles de sécurité générales

Tout utilisateuƌ s’eŶgage à ƌespeĐteƌ les ƌğgles de sécurité suivantes :

-   Signaler  à la DSI toute violation ou tentative de violation suspectée de son compte réseau 

et de manière générale tout dysfonctionnement.

- Ne jamais confier son identifiant/mot de passe.

- Ne jamais demander son identifiant/mot de passe à un collègue ou  à un collaborateur.

- Ne pas masquer sa véritable identité.

- Ne pas usurper l'identité d'autrui.

- Ne pas copier, modifier, détruiƌe les logiĐiels pƌopƌiĠtĠs de l'école.

-    Verrouiller  l’aĐĐğs  à  soŶ  oƌdiŶateuƌ  dğs  Ƌu’il  Ƌuitte  soŶ  poste  de  tƌavail  (c'est-à-dire  se

mettre en mode demande du mot de passe).

-    Ne  pas  accéder,  tenter  d'accéder,  supprimer  ou  modifier  des  informations  qui  ne  lui

appartiennent pas.

-   Ne pas connecter ou déconnecter du réseau les outils informatiques et  de communications

sans y avoir été autorisé par la DSI.

- Ne pas nuire au fonctionnement des outils informatiques et de communications.

-  Toute  Đopie  de  doŶŶĠes  suƌ  uŶ  suppoƌt  eǆteƌŶe  est  souŵise  à  l’aĐĐoƌd  du  supĠƌieuƌ
hiérarchique et doit respecter les règles définies par l'école.

En  outre,  il  convient  de  rappeler  que  les  visiteurs  ne  peuvent  avoir  accès  au  Système

d'IŶfoƌŵatioŶ de l'école sans l'accord préalable de la DSI.
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1
 L’installation de logiciel par l’utilisateur sans l’avis de la DSI n’engage que la responsabilité de l’utilisateur. 

L’installation de certains logiciels (Cf liste adresse ENT) requiert impérativement un accord express de la DSI. 
Passer outre constitue un manquement caractérisé à la présente charte. 

II.  LES MOYENS INFORMATIQUES

1  Configuration du poste de travail

L’utilisateuƌ  d’un  poste  de  travail,  individuel  ou  collectif,  doté  des  outils  informatiques

ŶĠĐessaiƌes  à  l’aĐĐoŵplisseŵeŶt  de  ses  missions,  et  mis  à  disposition  par l'école ne doit 

pas :

-   Modifier ces équipements et leur fonctionnement, leur paramétrage  principal notamment

de connectivité réseau et de sécurité, ainsi que leur configuration physique ou logicielle
1
.

- DĠplaĐeƌ l’ĠƋuipeŵeŶt iŶfoƌŵatiƋue ;sauf s’il s’agit d’uŶ « ĠƋuipeŵeŶt Ŷoŵade »Ϳ

La durée de la mise à disposition, longue ou courte durée, ne  modifie pas les engagements

de l’utilisateuƌ.

2  Equipements nomades.

On entend par «  équipements  nomades  » tous les moyens techniques mobiles (ordinateur

portable, imprimante portable, téléphones mobiles ou smartphones, CD ROM, clé USB etc..

..).

QuaŶd  Đela  est  teĐhŶiƋueŵeŶt  possiďle,  ils  doiveŶt  faiƌe  l’oďjet  d’uŶe  sĠĐuƌisatioŶ
paƌtiĐuliğƌe,  au  ƌegaƌd  de  la  seŶsiďilitĠ  des  doĐuŵeŶts  Ƌu’ils  peuveŶt  stoĐkeƌ,  ŶotaŵŵeŶt
par chiffrement.

Quand  un  ordinateur  poƌtaďle  se  tƌouve  daŶs  le  ďuƌeau  de  l’ageŶt  Ƌui  eŶ  a  l’usage,  Đet
ordinateur  est  réputé  sous  sa  garde.  Il  doit  en  conséquence,  prendre  toutes  les  mesures

adaptées à en prévenir le vol ou la détérioration.

L’utilisatioŶ  de  sŵaƌtphoŶes  pouƌ  ƌeleveƌ  autoŵatiquement  la  messagerie  électronique

comporte  des  risques  particuliers  pour  la  confidentialité  des  messages,  notamment  en  cas

de  perte  ou  de  vol  de  ces  équipements.  Quand  ces  appareils  ne  sont  pas  utilisés  pendant

quelques  minutes,  ils  doivent  donc  être  verrouillés  par  un  moyen  adapté  de  manière  à
pƌĠveŶiƌ tout aĐĐğs ŶoŶ autoƌisĠ auǆ doŶŶĠes Ƌu’ils ĐoŶtieŶŶeŶt.

3  Internet

Les  utilisateurs  peuvent  consulter  les  sites  internet  présentant  un  lien  direct  et  nécessaire

avec l'activité professionnelle, de quelque natuƌe Ƌu’ils soieŶt.
Toutefois,  une  utilisation  ponctuelle  et  raisonnable,  pour  un  motif  personnel,  des  sites

internet dont  le  contenu  n'est pas  contraire  à  la  loi,  l'ordre  public,  et ne  met pas  en  cause

l'iŶtĠƌġt et la ƌĠputatioŶ de l’iŶstitutioŶ, est admise.
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1. CoŶditioŶs d’utilisatioŶ
La  messagerie  mise  à  disposition  des  utilisateurs  est  destinée  à  un  usage

professionnel. L'utilisation de la messagerie à des fins personnelles est tolérée si elle

n'affecte  pas  le  travail  de  l'agent  ni  la  sécurité  du  réseau  informatique

de l'école.

Tout  message  qui  comportera  la  mention  expresse  ou  manifeste  de  son  caractère

personnel  bénéficiera  du  droit  au  respect  de  la  vie  privée  et  du  secret  des

correspondances. A défaut, le message est présumé professionnel. 

L'école  s’iŶteƌdit   d’aĐĐĠdeƌ  auǆ  dossieƌs   et   auǆ  ŵessages   identifiés  comme
«personnel ».

L’utilisatioŶ  de  la  ŵessageƌie  ĠleĐtƌoŶiƋue  doit  se  ĐoŶfoƌŵeƌ  auǆ  ƌğgles  d’usage
définies par et validées par la DSI  :

 volumétrie globale de la messagerie,

 taille ŵaǆiŵale de l’eŶvoi et de la ƌĠĐeptioŶ d’uŶ ŵessage,
 Ŷoŵďƌe liŵitĠ de destiŶataiƌes siŵultaŶĠs loƌs de l’eŶvoi d’uŶ ŵessage,
 gestioŶ de l’aƌĐhivage de la ŵessageƌie.

Le transfert de messages, ainsi que leurs pièces jointes, à caractère professionnel sur

des  messageries  personnelles  est  soumis  aux  mêmes  règles  que  les  copies  de

données sur supports externes.

Les utilisateurs  peuveŶt ĐoŶsulteƌ leuƌ ŵessageƌie à distaŶĐe, à l’aide d’uŶ Ŷavigateuƌ
(webmail).  Les  fichiers  qui  seraient  copiés  sur  un  ordinateur  extérieur  utilisé  par

l’ageŶt daŶs Đe Đadƌe doiveŶt ġtƌe effaĐĠs dğs Ƌue possiďle de l’oƌdiŶateuƌ utilisĠ.

2. Consultation de la messagerie

En  cas  d'absence  d'un  agent  et  afin  de  ne  pas  interrompre  le  fonctionnement  du

service,  la   DSI  de  l'école  peut,  ponctuellement   transmettre    au  supérieur
hiérarchique  un  message  électronique  à  caractère  exclusivement

professionnel  et  identifié  comme  tel  par  son  objet  et/ou  son  expéditeur  (cf.

ĐoŶditioŶs d’utilisatioŶͿ.

Le  supérieur  hiérarchique  n'a  pas  accès  aux  autres  messages  de  l'agent.  L’ageŶt
concerné est informé dès que possible de la liste des messages qui ont  été transférés.

EŶ  Đas  d’aďseŶĐe  pƌoloŶgĠe  d’uŶ  ageŶt  ;loŶgue  ŵaladieͿ,  le  Đhef  de  seƌviĐe  peut
demander  à  la  DSI,  après  accord  du  Directeurl,  le  transfert  des  messages reçus.

3. Courriel non sollicité

L'école dispose d'un outil permettant de lutter  contre  la propagation des  messages

non  désirés   (spam).  Aussi,  afin   de   ne   pas   accentuer   davantage

l'encombrement du réseau lié à ce phénomène, les utilisateurs sont invités à limiter
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leur  consentement  explicite  préalable  à  recevoir  un  message  de  type  commercial,

newsletter,  abonnements  ou  autres,  et  de  ne  s'abonner  qu'à  un  nombre  limité  de

listes  de  diffusion  notamment  si  elles  ne  relèvent  pas  du  cadre  strictement

professionnel.

5  Espaces individuels de stockage de données

1. CoŶditioŶs d’utilisatioŶ
Les espaces individuels de stockage de données mis à disposition des utilisateurs sont

destinés à un usage professionnel. L'utilisation de ces espaces à des fins personnelles

est  tolérée  si  elle  n'affecte  pas  le  travail  de  l'agent  ni  la  sécurité  du  réseau

iŶfoƌŵatiƋue de l'école.

Tout  fichier  qui  comportera  la  mention  expresse  ou  manifeste  de  son  caractère

personnel  bénéficiera  du  droit  au  respect  de  la  vie  privée.  A  défaut,  le  fichier  est

présumé professionnel.

 L'école s’iŶteƌdit d’aĐĐĠdeƌ auǆ fiĐhieƌs ideŶtifiĠs Đoŵŵe «peƌsoŶŶel».

Les fichiers qui seraient copiés sur un ordinateur extérieur  utilisĠ paƌ l’ageŶt doiveŶt
ġtƌe effaĐĠs dğs Ƌue possiďle de l’oƌdiŶateuƌ utilisĠ.

2. Accès de tiers aux espaces de stockage individuels

En  dehors  des  cas  où  l’utilisateuƌ  a  lui-même  autorisé  expressément  un  tiers  à
accéder à son espace de stockage individuel cet accès lui est strictement réservé sauf

daŶs le Đas pƌĠĐis où l’utilisateuƌ est aďseŶt et ŶoŶ joigŶaďle  et Ƌue la ďoŶŶe ŵaƌĐhe
du seƌviĐe eǆige  d’aĐĐĠdeƌ à des doŶŶĠes stoĐkĠes daŶs Đet espaĐe.

Sous  cette  double  condition,  seule  la  DSI  est  autorisé  à  accéder  à  cet  espace  et  à
tƌaŶsfĠƌeƌ au Đhef de seƌviĐe de l’ageŶt les doŶŶĠes ƌeĐheƌĐhĠes apƌğs avoiƌ vĠƌifiĠes
la nature professionnelle de celles-Đi. L’ageŶt ĐoŶĐeƌŶĠ est iŶfoƌŵĠ dğs Ƌue possiďle
de ce transfert.

III.  TELEPHONE

 L'école  met   à  dispositioŶ  des   utilisateuƌs,  pouƌ  l’eǆeƌĐiĐe   de   leuƌ  aĐtivitĠ
professionnelle, des téléphones fixes et mobiles.

L’utilisatioŶ du  tĠlĠphoŶe à  titƌe  pƌivĠ est  adŵise à  ĐoŶditioŶ Ƌu’elle  deŵeuƌe  ƌaisoŶŶaďle.
Des  ƌestƌiĐtioŶs  d’utilisatioŶ  paƌ  les  ageŶts  des  téléphones  fixes  sont  mises  en  place  en

teŶaŶt Đoŵpte de leuƌs ŵissioŶs. A titƌe d’eǆeŵple, ĐeƌtaiŶs postes soŶt  liŵitĠs auǆ appels
ŶatioŶauǆ, d’autƌes peuveŶt passeƌ des appels iŶteƌŶatioŶauǆ.

L'école  s’iŶteƌdit   de   ŵettƌe   eŶ  oeuvƌe   uŶ  suivi   iŶdividuel   de   l’utilisatioŶ  des  services   de
télécommunications.  Seules   des   statistiques   globales   sont   réalisées   sur  l’eŶseŵďle
des   appels   eŶtƌaŶts   et   soƌtaŶts.  Elle   vĠƌifie   Ƌue   les   ĐoŶsoŵŵatioŶs   Ŷ’eǆĐğdeŶt  pas  les
limites des contrats passés avec les opérateurs.
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2
 Obligation faite à tout  fonctionnaire d’informer sans délai le procureur de la République de tout crime et délit 

dont il a connaissance dans l'exercice de ses fonctions. 

L'école  s’iŶteƌdit   d’aĐĐĠdeƌ  aux   numéros   complets   appelés   via  l
’autoĐoŵŵutateuƌ ŵis eŶ plaĐe et via les tĠlĠphoŶes ŵoďiles. Toutefois,  eŶ Đas d’utilisatioŶ
manifestement  anormale,  le  service  en  charge de  la téléphonie,  sur demande  du  Directeur

général, se ƌĠseƌve le dƌoit d’aĐĐĠdeƌ auǆ ŶuŵĠƌos Đoŵplets des ƌelevĠs iŶdividuels.

IV.  UTILISATION  DU  SYSTEME  D’INFORMATION  PAR  LES
REPRESENTANTS DU PERSONNEL

Les   représentants   du  personnel   au  CoŶseil   de l'école  et  à la  Formation Spécialisée  de
l'école  utilisent, dans  le  cadre  de  leur  mandat, les  outils  informatiques  qui  leuƌ soŶt
attƌiďuĠs pouƌ l’eǆeƌĐiĐe de leuƌ aĐtivitĠ pƌofessioŶŶelle.

Cette utilisatioŶ pouƌƌa faiƌe l’oďjet d’uŶ pƌotoĐole spĠĐifiƋue visaŶt à ĐoŶĐilieƌ l’eǆeƌĐiĐe du
droit syndical et la neutralité du service public.

V.  L’ADMINITRATION DU SYSTEME D’INFORMATION  PAR LA DSI

La DSI assure le bon fonctionnement et la sécurité des réseaux, des moyens informatiques et

de  ĐoŵŵuŶiĐatioŶ  de l'école.  Elle  s’appuie  suƌ  ses  pƌopƌes  agents  ainsi  que

sur les PRI.

Différents  dispositifs  techniques  sont  mis  en place  pour  assurer  cette  mission et  les  agents

de Đe seƌviĐe disposeŶt d’outils teĐhŶiƋues afiŶ de pƌoĐĠdeƌ auǆ iŶvestigatioŶs et au ĐoŶtƌôle
de l’utilisatioŶ des sǇstğŵes iŶfoƌŵatiques mis en place.

Le  sǇstğŵe  d’iŶfoƌŵatioŶ  peut  doŶŶeƌ  lieu  à  uŶe  suƌveillaŶĐe  et  uŶ  ĐoŶtƌôle  à  des  fiŶs
statistiƋues, de tƌaçaďilitĠ ƌĠgleŵeŶtaiƌe ou foŶĐtioŶŶelle, d’optiŵisatioŶ, de sĠĐuƌitĠ ou de
détection des abus, dans le respect de la législation applicable.

Les  personnels  de  la  DSI,  ĐhaƌgĠs  des  opĠƌatioŶs  de  ĐoŶtƌôle  des  sǇstğŵes  d’iŶfoƌŵatioŶ
sont soumis au secret professionnel.

Ils  ne  peuvent  divulguer  les  informations  qu'ils  sont  amenés  à  connaître  dans  le  cadre  de

leurs  fonctions  dès  lors  que ces  informations  sont  couvertes  par  le  secret  des

ĐoƌƌespoŶdaŶĐes  ou  Ƌu’ideŶtifiĠes  Đoŵŵe  telles,  elles  ƌelğveŶt  de  la  vie  pƌivĠe  de
l'utilisateur.

En revanche, ils doivent communiquer ces informations à leur hiérarchie si elles mettent en

cause le bon fonctionnement technique des applications ou leur sécurité, ou si elles tombent

dans le champ de l'article
2  

40 alinéa 2 du code de procédure pénale.
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1  Les systèmes automatiques de filtrage

A  titre  préventif,  des  systèmes  automatiques  de  filtrage  permettant  de  diminuer  les  flux

d'information  pour  l'école  et  d'assurer  la  sécurité  et  la  confidentialité  des

doŶŶĠes  soŶt  ŵis  eŶ  oeuvƌe.  Il  s’agit  ŶotaŵŵeŶt  du  filtƌage  des  sites  IŶteƌŶet,  de
l’ĠliŵiŶatioŶ des Đouƌƌiels ŶoŶ solliĐitĠs, du ďloĐage de ĐeƌtaiŶs protocoles.

2  Les systèmes automatiques de traçabilité

La  DSI de l'écoe  opère  sans  avertissement  les  investigations  nécessaires  à  la résolution  de
dysfonctionnements   du  système  d'information  ou  de  l'une  de  ses  composantes,
qui mettent en péril son fonctionnement ou son intégrité.

Elle s’appuie, pour ce faire, sur des fichiers de journalisation (fichiers « logs »)  qui recensent

l’aĐtivitĠ  du  sǇstğŵe  d’iŶfoƌŵatioŶ  et  eŶ  paƌtiĐulieƌ  toutes  les  ĐoŶŶeǆioŶs  et  teŶtatives  de
connexions  au  système  d'information.  Ces  fichiers  comportent  notamment  les  données

suivaŶtes : dates, postes de tƌavail, ideŶtifiaŶt de l’utilisateuƌ et oďjet  de l’ĠvğŶeŵeŶt.

La DSI est le seul utilisateur de ces informations.

3  Intervention sur le poste de travail

A  des   fins   de  maiŶteŶaŶĐe  iŶfoƌŵatiƋue,  la   DSI   peut   accéder  à  distance à l'ensemble
des  postes  de  travail. Cette  intervention  s'effectue  avec  l'autorisation  expresse  de
l'utilisateur.

Par  ailleurs  en  cas  de  besoin  et  notamment  pour  assurer  la  sécurité  de  l’eŶseŵďle  du
sǇstğŵe d’iŶfoƌŵatioŶ, la DSI peut ġtƌe aŵeŶĠe à pƌoĐĠdeƌ à uŶe iŶteƌveŶtioŶ teĐhŶiƋue suƌ
uŶ  poste  iŶfoƌŵatiƋue  saŶs  iŶfoƌŵatioŶ  pƌĠalaďle.  Elle  s’iŶteƌdit  aloƌs  d’aĐĐĠdeƌ  auǆ
contenus stockés sur le poste.

4  Intervention sur les matériels connectés au réseau.

Tout matériel générant une perturbation sera isolé, le cas échéant  déconnecté,  du système

d’iŶfoƌŵatioŶ.

5  Intervention sur les données

Toute  information  bloquante  pour  le  système  ou  générant  une  difficulté  technique

d’aĐheŵiŶeŵeŶt à son destinataire, sera isolée ; le cas échéant supprimée.
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VI.  PROCEDURE APPLICABLE LORS  DE L’ARRIVEE ET  DU DEPART DE

L’UTILISATEUR

1  Procédure d’arrivée
L’aĐĐğs au sǇstğŵe d’iŶfoƌŵatioŶ est suďoƌdoŶŶĠ à l’iŶsĐƌiptioŶ offiĐielle de l’utilisateuƌ daŶs
l’aŶŶuaiƌe  de l'école.  Cet  eŶƌegistƌeŵeŶt  est  ƌĠalisĠ  paƌ  l’autoƌitĠ  ĐoŶĐeƌŶĠe
selon  le  cas :  Direction  des  formations  et  de  la  vie  étudiante  (DFVE)  pour  les  étudiants,

Direction des ressources humaines (DRH) pour toutes les autres personnes, quelque soit leur

statut  (agent  titulaires  et  contractuels,  stagiaires  non  étudiant,  doctorants  contractuel  ou

aĐĐueilli…Ϳ

L’autoƌisatioŶ,  ouvƌaŶt  dƌoit  à  l’oďteŶtioŶ  d’uŶ  Đoŵpte  peƌsoŶŶalisĠ  aveĐ  ŵot  de  passe,
Ŷ’est  aĐĐoƌdĠe  Ƌu’apƌğs  aĐĐeptatioŶ  de  la  pƌĠseŶte  Chaƌte  et  le  cas  échéant  des  chartes

INRA et RENATER. L’autoƌisatioŶ dĠlivƌĠe à l’utilisateuƌ est stƌiĐteŵeŶt peƌsoŶŶelle. Nul Ŷ’est
autoƌisĠ  à  utiliseƌ  le  Đoŵpte  d’autƌui  ou  à  pƌġteƌ  le  sieŶ.  ChaƋue  titulaiƌe  d’uŶ  Đoŵpte  est
ƌespoŶsaďle de l’eŶseŵďle des  actes effectués avec celui-ci.

2  Procédure de départ

Loƌs de soŶ dĠpaƌt, l’utilisateuƌ doit ƌestitueƌ  à la DSI les matériels mis à sa disposition.

Concernant  les  données  personnelles  et  identifiées  comme  telles  :  L’utilisateuƌ  veille  à  les

effacer avant de quitter ses fonctions.

Concernant les données professionnelles : Il appartient au chef de service  de l’utilisateuƌ de
s’assuƌeƌ Ƌu’il a aĐĐğs auǆ doŶŶĠes pƌofessioŶŶelles ŶĠĐessaiƌe à la ĐoŶtiŶuitĠ du seƌviĐe et
d’autoƌiseƌ eǆpƌessĠŵeŶt, le Đas ĠĐhĠaŶt, toute copie totale ou partielle de ces données par

l’utilisateuƌ avaŶt soŶ dĠpaƌt.  Cette autoƌisatioŶ est ƌeŵise à l’utilisateuƌ.

Les  Đoŵptes  et  les  doŶŶĠes  peƌsoŶŶelles  de  l’utilisateur  sont  supprimés,  dans  un  délai

maximum  de  trois  mois  après  son  départ,  sauf  dérogation  spéciale  et  expresse  autorisée

ĐoŶjoiŶteŵeŶt  paƌ  l’utilisateuƌ  et  paƌ  l’autoƌitĠ  Ƌui  a  pƌoĐĠdĠ  à  l’iŶsĐƌiptioŶ  de  l’utilisateuƌ
daŶs l’aŶŶuaiƌe de l'école ;DFVE ou DRHͿ.

VII.  RESPONSABILITES- SANCTIONS

Le  manquement  aux  règles  et  mesures  de  sécurité  et  de  confidentialité  définies  par  la
pƌĠseŶte Đhaƌte est susĐeptiďle d’eŶgageƌ la ƌespoŶsaďilitĠ de l’utilisateuƌ et d’eŶtƌaîŶeƌ des
sanctions à son encontre.

Des sanctions en interne peuvent être prononcées, elles consistent :

-    dans  un  preŵieƌ  teŵps,  eŶ  uŶ  ƌappel  à  l’oƌdƌe  et  éventuellement  à  une  restriction

pƌovisoiƌe  d’aĐĐğs,  émanant  de  la  DSI,  en  cas  de  non-respect  des  règles  énoncées  par  la
présente charte ;

-   dans un second temps, et en cas de renouvellement, après avis du Directeur  général et du

supĠƌieuƌ hiĠƌaƌĐhiƋue de l’ageŶt, eŶ l’eŶgageŵeŶt d’uŶe pƌoĐĠduƌe disĐipliŶaiƌe.
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Le  non-respect  des  lois  et  textes  applicables  en  matière  de  sécurité  des  systèmes

d’iŶfoƌŵatioŶ est susĐeptiďle de saŶĐtioŶs pĠŶales pƌĠvues paƌ la loi.

VIII.  ENTREE EN VIGUEUR DE LA CHARTE

La présente charte a été adoptée après information et consultation du comité technique.

Elle est appliĐaďle à Đoŵpteƌ de son adoption par le conseil d'administration.
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ANNEXE : DISPOSITIONS LEGALES APPLICABLES  

 Le règlement (UE) 2016/679 du 27 avril 2016 relatif à la protection des personnes 

phǇsiƋues à l’Ġgaƌd du tƌaiteŵeŶt des doŶŶĠes à ĐaƌaĐtğƌe peƌsoŶŶel et à la liďƌe 
circulation de ces données 

 Loi n°78-ϭϳ du ϲ jaŶvieƌ ϭϵϳϴ ƌelative à l’iŶfoƌŵatiƋue, auǆ fiĐhieƌs et auǆ liďeƌtĠs 
modifiée  

 Dispositions Pénales :  

 Loi n°88-19 du 5 janvier 1988 relative à la fraude informatique dite loi Godfrain.  

 Dispositions pénales : art 323-1 à 323-7 du Code pénal. 

 Loi n°94-361 du 10 mai 1994 sur la propriété intellectuelle des logiciels intégrée dans 

le code de la propriété intellectuelle 

 Loi n°2004-ϱϳϱ du Ϯϭ juiŶ ϮϬϬϰ pouƌ la ĐoŶfiaŶĐe daŶs l’ĠĐoŶoŵie ŶuŵĠƌiƋue ;LCENͿ  
 Loi n°2016-1321 du 7 octobre 2016 pour une République numérique 

 Code Pénal (partie législative) : art 226-16 à 226-24  

 Code Pénal (partie réglementaire) : art R.625-10 à R.625-13  
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